Akademia BSI

ISO/IEC 27005:2011 Zarzadzanie Ryzykiem w Systemach
Bezpieczenstwa Informacji

To szkolenie umozliwia wprowadzenie w organizacji
podejscia do informacji opartego na zarzgdzaniu
ryzykiem, zaréwno jako cze$¢ implementacji normy 1SO/
IEC 27001, jak tez jako dziatalnos¢ niezalezna.

Wraz ze wzrostem wewnetrznych i zewnetrznych
zagrozen bezpieczenstwa informacji organizacje
zrozumiaty znaczenie zastosowania sformalizowanego
systemu zarzadzania ryzykiem. Bez mechanizmow
identyfikowania, analizowania i zarzadzania ryzykami w
bezpieczenstwie informacji organizacje majg problemy
w okresleniu priorytetdw mechanizmdéw zapewniania
bezpieczenstwa, mechanizmow alokacji zasobow

i okreslania kosztéw. Czyni to organizacje bardziej
wrazliwymi na naruszenia bezpieczenstwa, co moze
prowadzic do strat finansowych i wizerunkowych.

Standard ISO/IEC 27005 dostarcza wskazéwek do
zastosowania podejscia do zarzgdzania ryzykiem
w bezpieczenstwie informacji odpowiedniego do
wszystkich organizacji.

Szkolenie pomoze w ocenie istniejgcych mechanizmow
postepowania z ryzykiem i mechanizmow kontrolnych
oraz w upewnieniu sie, ze s3 one odpowiednie do
zarzgdzania i redukgji zidentyfikowanych ryzyk.

Pozwoli na zapewnienie najbardziej efektywnego
wykorzystania zasobow przeznaczonych do
zaadresowania kwestii bezpieczeristwa w organizacji.

Nasze unikalne podejscie szybkiego szkolenia usprawnia zarzadzanie
wiedzg i zapewnia uzyskanie umiejetnosci zastosowania tej wiedzy
w praktyce. Szkolenie obejmuje ¢wiczenia, dyskusje w grupach oraz

materiaty szkoleniowe w celu gtebszego zrozumienia omawianych
tematow oraz uzyskania wiekszej efektywnosci w pracy zawodowe;.
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Program szkolenia

( N 0
Dzien 1 Dzien 2
Zarzadzanie ryzykiem w bezpieczenstwie informacji Punkt 8 Szacowanie ryzyka w bezpieczerstwie informacji
e Terminy, definicje i podstawowe standardy (kontynuacja)
e Czym jestryzyko i zarzadzanie ryzykiem? *  8.2.6ldentyfikacja skutkow
*  Cotojest ryzyko w bezpieczeAstwie informacji? * 83Analizaryzyka
e 8.3.1 Metodyki analizy ryzyka
ISO/IEC 27005:2011 Struktura i podejscie e 8.3.2 Szacowanie nastepstw (skutkéw)
*  Korzysci e  8.3.3Szacowanie prawdopodobienstwa incydentu
e Kategorie zagrozen i kategorie zabezpieczen e 8.3.4 Okreslanie poziomu ryzyk
e Zalgczniki e 8.4 0cenaryzyka

Typowe podejscie do wdrozenia (metodyka i powigzanie Punkt 9 Postepowanie z ryzykiem w bezpieczerstwie
z ISO/IEC 27002) informacji

e Proces zarzadzania ryzykiem bezpieczenstwa informacji *  9.10gdlny opis postepowania z ryzykiem

e 9.2 Zmniejszanie ryzyka
Punkt 7 Ustanowienie kontekstu 93 Zachowanie ryzyka
e 71 Rozwazania ogdlne
e Kontekst

e 7.2 Podstawowe kryteria

* 9.4 Unikanie ryzyka
e 9.5 Transfer ryzyka

*  Wplywiskale prawdopodobienstwa Punkt 10 Akceptowanie ryzyka w bezpieczenstwie informacji

* 73Zakresigranice e Mechanizmy kontrolne

e 7.4 0rganizacja zarzadzania ryzykiem w bezpieczenstwie

informacji ) ) e .
Punkt 11 Informowanie o ryzyku w bezpieczenstwie informadji

Rozdziat 8 Szacowanie ryzyka w bezpieczenstwie informacji
Punkt 12 Monitorowanie i przeglad ryzyka w bezpieczenstwie

e 8.10gdlny opis szacowania ryzyka w bezpieczenstwie
golny opis szacowania ryzyka w bezpiecz Wi IR

informadji
«  82Identyfikacja ryzyka * 12.1 Monitorowanie i przeglad czynnikow ryzyka
e 12.2 Monitorowanie, przeglad idoskonalenie zarzadzania

e 8.2.2I|dentyfikacja zasobdw .
ryzykiem

e 8.2.3Identyfikacja zagrozen

e 8.2.4 |dentyfikacja istniejacych mechanizmow

kontrolnych Podsumowanie szkolenia i pytania korncowe

e 8.2.5ldentyfikacja podatnosci

—' Po pomysinym ukonczeniu szkolenia otrzymajg Panstwo certyfikat BSI uznawany na catym Swiecie.

Zarejestruj sie na
bsigroup.com/szkolenia
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ISO/IEC 27005:2011 Zarzadzanie Ryzykiem w Systemach

Bezpieczenstwa Informac;ji

Chcemy zapewni¢ jak najlepsze doswiadczenia w zakresie uczenia sie. W tym celu oferujemy szereg szkolen na réoznym

poziomie: od poczatkujacego do eksperckiego. Zapewniamy doskonate warunki do nauki, aby mogli Panstwo naby¢

umiejetnosci, ktére bedzie mozna efektywnie wykorzystac¢ po zakonczeniu szkolenia.Szkolenie obejmuje ¢wiczenia

praktyczne, dyskusje w grupach oraz materiaty szkoleniowe w celu gtebszego zrozumienia materiatu oraz uzyskania

wiekszej efektywnosci w pracy zawodowe;. Cwiczenia praktyczne towarzysza kazdemu kluczowemu momentowi

procesu zarzadzania ryzykiem.

Prosze sie upewnic, czy szkolenie to jest dla Panstwa odpowiednie.
( N

Szkolenie jest odpowiednie, jezeli:

e Posiadasz podstawowg wiedze o

|IEC 27002:2013 oraz rozumiec
podstawowe zasady budowania ISMS
(SZBl).

na temat szacowania ryzyka oraz
rozumienie zasad i terminologii
bezpieczenstwa informacji.

Informacje dotyczace kursu:

e Kurs dwudniowy

normach ISO/IEC 27001:2013 i ISO/ e Prowadzony przez doswiadczonego
wyktadowce BSI

* Bezstresowe i komfortowe

srodowisko nauczania

* Posiadasz podstawowa wiedze  Otrzymaja Panstwo na wtasno$é
kompleksowe materiaty szkoleniowe

Jakie korzysci przyniesie szkolenie?

e ZrozumieC najlepsze praktyki
procesow zarzadzania ryzykiem w
ISO/IEC 27005

e Bedg potrafili Panstwo stworzy¢
procesy szacowania i zarzadzania
roznymi ryzykami dotyczacymi
aktywow informacyjnych organizacji

e Otrzymaja Panstwo certyfikat BSI

N )

Dlaczego BSI?

Uczestniczac w szkoleniu oferowanym przez BSI, maja
Panstwo zajecia z naszymi trenerami, ktorzy sa najlepszymi
ekspertami w branzy i z pasja dzielg sie wiedza. S3 to

biznesowym, dlatego nasze kursy pozwolg na zdobycie nie
tylko wiedzy teoretycznej, ale takze wielu praktycznych
umiejetnosci.

wyktadowcy z wieloletnig praktyka i doswiadczeniem

Szkolenia dedykowane

™ Opcja ta moze by¢ wygodnym i oszczednym
,© rozwigzaniem, jezeli majg Panstwo wiecej niz

Kolejne kroki z Akademia BSI

Chca Panstwo dowiedziec sie czegos wiecej?
Zapraszamy na pozostate szkolenia dotyczgce
Systemu Bezpieczenstwa Informacji

wg ISO/IEC 27001:2013

BSI/PL/01/SC/1117/PL/KW

]

4 uczestnikow. Szkolenie bedzie dostosowane
indywidualnie do organizacji i jej potrzeb.

© BSI Group

Dowiedz sie wiece]
+48 22 330 6172/82/84/88

szkolenia@bsigroup.com
bsigroup.com/szkolenia
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ul. Krélewska 16
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